AUFSATZE

Marit Hansen, Christian Thiel

Cyber-Physical Systems und

Privatspharenschutz

In vielen Produktionsanlagen ist der Einsatz von Sensoren und Aktuatoren selbstverstandlich,
um ein reibungsloses Zusammenspiel bei der Produktfertigung und beim Anlagenbetrieb

zu gewihrleisten. Ahnliche Komponenten solcher ,Cyber-Physical Systems” werden in

jedem neuen Auto verbaut. Eine Forschungsagenda fiir Deutschland beschreibt die
Potenziale und Herausforderungen fiir diese Systeme, die klinftig in vielen Lebensbereichen
Einzug halten kénnten und aus denen sich bedeutende Datenschutzfragen ergeben.

1 Einleitung

Das ubiquitire Computing mit allgegenwirtiger Datensammlung
und -analyse in beinahe allen Lebensbereichen ist noch nicht Rea-
litat, doch die Forschung an derartigen Technologien schreitet vo-
ran. In den letzten Jahren haben sich mehrere Studien' mit juris-
tischen und gesellschaftlichen Fragen zum Bereich ,,Ubiquitous
Computing” beschiftigt; auch zu einzelnen Anwendungskontex-
ten liegen Ausarbeitungen vor, beispielsweise fiir die Unterstiit-
zung und Versorgung von dlteren oder kranken Menschen im
sog. »,Ambient Assisted Living™.

1 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) /
Humboldt-Universitat Berlin: Technikfolgen-Abschatzung Ubiquitdres Computing und
Informationelle Selbstbestimmung (TAUCIS), 2006, https://www.datenschutzzentrum.
de/taucis/; Alexander RoBnagel: Datenschutz in einem informatisierten Alltag, heraus-
gegeben von der Friedrich-Ebert-Stiftung Berlin 2007, http:/library.fes.de/pdf-files/
stabsabteilung/04548.pdf; Michael Friedewald et al.: Ubiquitdres Computing — Das ,,In-
ternet der Dinge” - Grundlagen, Anwendungen, Folgen, Studien des Biiros fiir Tech-
nikfolgen-Abschatzung beim Deutschen Bundestag — 31, edition sigma, Berlin 2010.

2 ULD: Juristische Fragen im Bereich Altersgerechter Assistenzsysteme, Vor-
studie im Auftrag von VDI/VDE-IT im Rahmen des BMBF-Foérderschwerpunktes
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Die Entwicklungen kénnen unter dem Begriff der Cyber-Phy-
sical Systems zusammengefasst werden (Abschnitt 2). Entstanden
im Rahmen der ,,Integrierten Forschungsagenda Cyber-Physical
Systems" benennt dieser Text mogliche gesellschaftliche Auswir-
kungen (Abschnitt 3) und wesentliche Akzeptanzfaktoren (Ab-
schnitt 4). Mit dem Fokus auf den Schutz der Privatsphire wer-
den anschlieflend Moglichkeiten fiir ,,Privacy by Design® erldu-
tert (Abschnitt 5).

2 Cyber-Physical Systems

Cyber-Physical Systems (CPS) sind hoch vernetzte eingebettete
Systeme (Embedded Systems), die tiber Sensoren die Umwelt er-
fassen und Aktionen auslsen konnen. Sie fahren beispielsweise
bei Sturmwarnung die Rollladen herunter oder iibertragen per-
manent Vitaldaten an einen Arzt, der bei Abweichungen sofort
im Patienten implantierte Wirkstoffspritzen aktivieren kann.

Der zentrale Bestandteil von Cyber-Physical Systems sind ein-
gebettete Systeme, also in die Produkte eingebaute, hoch integrier-
te Rechenkomponenten, wie sie heutzutage in Produktionsanla-
gen, Autos, Unterhaltungselektronik oder medizinischen Gera-
ten eingesetzt werden. Verbunden mit Sensoren und Aktuato-
ren konnen sie unmittelbar physikalische Daten erfassen und auf
physikalische Vorgénge einwirken. Sie sind mittels digitaler Net-
ze verbunden, und konnen weltweit verfiigbare Daten und Diens-
te nutzen. Fir den Zugriff der Nutzer auf Cyber-Physical Systems
sind verschiedene multi-modale Schnittstellen denkbar, um bei-
spielsweise personliche Praferenzen zu konfigurieren und zu er-
reichende Ziele vorzugeben. Aufgrund der méglichen umfassen-
den Unterstiitzung der Menschen durch Cyber-Physical Systems
in immer mehr Arbeits- und Lebensprozessen ist davon auszu-
gehen, dass der Alltag zunehmend von einer Mensch-Maschine-
Kooperation durchdrungen wird.

Die wirtschaftliche Bedeutung von eingebetteten Systemen fiir
Deutschland ist hoch; der Markt wurde fiir 2007 auf iiber 18,7

4Altersgerechte Assistenzsysteme fiir ein gesundes und unabhéngiges Leben -
AAL", 2011, https://www.datenschutzzentrum.de/aal/2011-ULD-JuristischeFra-
genAltersgerechteAssistenzsysteme.pdf.
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Mrd. Euro geschatzt, mit Wachstumsraten von 9-10% pro Jahr.?
Zudem spielen eingebettete Systeme fiir wichtige Branchen eine
zentrale Rolle: Im Jahr 2005 betrug ihr Wertanteil in Personen-
fahrzeugen schon 25%," im Maschinen- und Anlagenbau lag der
Anteil von Informations- und Automatisierungstechnik (und da-
mit der Embedded Systems) 2007 ebenfalls bei 25%.> Mit dem
Aufkommen von detaillierter Energieverbrauchsmessung und
intelligenten, dezentralen Stromnetzen werden eingebettete Sys-
teme auch im Bereich der Energietechnik verstirkt eingesetzt.

Um die Chancen und Potenziale zu nutzen, die sich mit dem
Anwendungsbereiche iibergreifenden Einsatz und der globalen
Vernetzung von eingebetteten Systemen ergeben, hat das Bun-
desministerium fiir Bildung und Forschung die ,, Integrierte For-
schungsagenda Cyber-Physical Systems®, kurz AgendaCPS®, ge-
fordert. Die Agenda spannt anhand von Anwendungsszenarien
das Gebiet der Cyber-Physical Systems auf und bestimmt deren
technische Merkmale und Féahigkeiten. Nach einer Bestands-
aufnahme zum Stand der Technik werden umfassende Mafinah-
men und Handlungsempfehlungen fiir Forschung, Wirtschaft
und Politik formuliert.

Fiir Cyber-Physical Systems identifiziert die AgendaCPS fiinf
Charakteristika, die mit jeder Stufe eine zunehmende Offnung,
Komplexitit, (autonome) ,,Intelligenz“ und Vernetzung aufwei-
sen:

1. Verschmelzung von physikalischer und virtueller Welt

2. System of Systems mit offenen, dynamisch wechselnden Sys-
temgrenzen

3. Kontext-adaptive und (teil-)autonom handelnde Systeme, pro-
aktive Echtzeitsteuerung

4. Kooperative Systeme mit verteilter, wechselnder Kontrolle

5. Umfassende Mensch-System-Kooperation

Die in den Punkten 3 bis 5 genannten Charakteristika beziehen sich

darauf, dass die Cyber-Physical Systems die aktuelle Situation und

Umgebung inklusive aller Akteure automatisch erfassen. Sofern na-

tiirliche Personen unter den Akteuren sind, ist iiblicherweise ein

unmittelbarer Personenbezug gegeben, und es stellen sich Daten-

schutzfragen. Betroffene kénnen nicht nur diejenigen sein, die die

Cyber-Physical Systems bewusst nutzen, sondern auch andere Per-

sonen, deren Daten dadurch erfasst und verarbeitet werden.

3 Gesellschaftliche Auswirkungen

Zum heutigen Zeitpunkt kann weder das volle Potenzial der Cy-
ber-Physical Systems abgeschitzt werden noch lassen sich die da-
mitim Zusammenhang stehenden gesellschaftlichen Entwicklun-
gen genau vorhersagen. Hier wird es stark auf die konkrete Ausge-
staltung der Systeme und der Anwendungen sowohlim nationalen
als auch im internationalen Kontext ankommen. Jedoch lassen sich
bereits jetzt gesellschaftliche Tendenzen identifizieren, die sich aus

3 Studie zur Bedeutung des Sektors Embedded Systems fiir Deutschland,
BITKOM, 2008, http://www.bitkom.org/60376.aspx?url=embedded_systeme_
mit_grusswort_kleiner.pdf.

4 Study of Worldwide Trends and R&D Programmes in Embedded Systems
in View of Maximising the Impact of a Technology Platform in the Area, FAST
GmbH, TU Minchen, 2005, S. 32.

5 VDMA Tendenzbefragung. Bedeutung der IT und Automatisierungstechnik
im Maschinenbau, VDMA, 2008.

6 Das Projekt unter der Schirmherrschaft der Deutschen Akademie der
Technik-Wissenschaften acatech (in Person von Prof. Dr. Manfred Broy) wird am
fortiss-Institut durchgefihrt (fachliche Leitung: Dr. Eva Geisberger).
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ahnlichen Diskussionen, beispielsweise in Bezug auf digitale Net-
ze, Ubertragen lassen und zu einer Spaltung der Gesellschaft fith-
ren kénnen. So beispielsweise zwischen den ,, Literates®, also denje-
nigen, die Cyber-Physical Systems und ihre Auswirkungen ausrei-
chend gut kennen, verstehen und fiir sich selbst wissen, wie sie mit
den Systemen umgehen kénnen, und den ,,Illiterates®, die nicht im
selben Maf3e ein Bewusstsein fiir die Funktions- und Konfigura-
tionsmoglichkeiten haben; hier spielen Aspekte der Usability, der
Transparenz und der Schulung eine wesentliche Rolle.

Auflerdem wird es Gruppen von Menschen geben, die sich da-
fir entscheiden, Cyber-Physical Systems nicht zu nutzen (auch als
»Drop-outs®, d. h. Aussteiger oder Verweigerer der Technik, be-
zeichnet). Die Motivation fiir ein Verweigern kann beispielswei-
se daher rithren, dass die Menschen bei der Nutzung der Systeme
unter Stress leiden (beispielsweise durch Uberforderung), oder sich
ihnen ausgeliefert fithlen und einen Kontrollverlust wahrnehmen.
Je mehr die Cyber-Physical Systems mit allen Bereichen des ge-
sellschaftlichen oder individuellen Lebens verwoben werden, des-
to grofier sind die personlichen Folgen fiir etwaige ,,Drop-outs®.

Neben diesen generell fiir neue Technologien zu untersuchen-
den Auswirkungen lassen sich Risiken identifizieren, die sich
aus etwaigen Missbrauchsmoglichkeiten oder unbeabsichtigten
»Nebenwirkungen® ergeben:
= Gerade weil Cyber-Physical Systems darauf basieren, eine Viel-

zahl von Daten auszuwerten, daraus Entscheidungen abzulei-

ten und ggf. sogar unmittelbar diese Entscheidungen umzu-
setzen, konnen eine Fehlfunktion oder ein Missbrauch we-
sentliche Folgen nach sich ziehen. Ein offensichtliches Beispiel
besteht in der Moglichkeit, dass Entscheidungen manipuliert
werden, so dass Personen oder Organisationen wirtschaftliche

Schéden erleiden oder dass gar Menschen einer Gefahr fiir Leib

und Leben ausgesetzt sind.
= Die weit reichende Datenverarbeitung durch Cyber-Physical

Systems kann auflerdem Wirkungen auf die Privatsphdre der

Betroffenen haben. Wegen der grofien Komplexitit dieser Sys-

teme und der Einbindung einer Vielzahl von Akteuren ist es

schwierig fiir Menschen, zu verstehen und nachzuvollziehen,
wer wann welche Daten zu welchem Zweck iiber sie verarbeitet,
so wie es das Recht auf informationelle Selbstbestimmung vor-
sieht. Hinzu kommt, dass allein die Masse an Daten und ihre
vielfaltigen Auswertungsmoglichkeiten Begehrlichkeiten her-
vorrufen, die Informationen zu vielfiltigen Zwecken zu ver-
wenden. Selbst fiir den Fall, dass es sich um (zunéchst) nicht
personenbezogene Daten handelt, konnen unerwiinschte Ef-
fekte auf die Privatsphire von einzelnen Betroffenen oder von

Gruppen entstehen — schon durch exakte orts- und zeitbezo-

gene Informationen wird eine recht genau auf eine oder weni-

ge Personen zugeschnittene Interpretation der Daten méglich.
= Ein anderer Effekt ergibt sich daraus, dass die Entscheidungen
der Cyber-Physical Systems zu einem normierten Verhalten der

Nutzer fithren kénnen, wodurch eine freie Fortentwicklung der

Gesellschaft gghemmt wiirde. Das normierte Verhalten ent-

stiinde beispielsweise dann, wenn die Cyber-Physical Systems

die gleichartigen Entscheidungen direkt umsetzen oder wenn
es fir die Nutzer zu aufwendig oder (haftungs-)rechtlich un-
glinstig erschiene, entgegen dem Entscheidungsvorschlag der

Systeme zu handeln.
® Hinzu kommt das Risiko einer steigenden Abhéngigkeit von

den Cyber-Physical Systems, in die sich Einzelne oder die Ge-

sellschaft begibt, wenn diese Systeme in immer mehr Lebens-
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bereichen zum Einsatz kommen. Werden Cyber-Physical Sys-
tems in alltaglichen Situationen wie beispielsweise beim Auto-
fahren oder beim Einnehmen von Medikamenten standard-
mafig verwendet, kann es sein, dass ihre Nutzer sich ein Le-
ben ohne diese Systeme gar nicht mehr vorstellen konnen und
moglicherweise sogar die Grundfertigkeiten, die sie ohne Cy-
ber-Physical Systems briuchten, mangels Ubung abbauen oder
gar einbiiflen. Moglicherweise wird kiinftig der Einsatz von
Cyber-Physical Systems in einigen Féllen sogar verpflichtend
sein — vergleichbar der Nutzung von Autopiloten in bestimm-
ten Situationen. Die Abhédngigkeit bestiinde nicht nur in Be-
zug auf die technische Verfiigbarkeit der Cyber-Physical Sys-
tems und deren korrektes Funktionieren, sondern auch in der
Beziehung zu den Betreibern und Entwicklern der jeweils we-
sentlichen CPS-Komponenten.
Sofern sich Staat und Gesellschaft immer mehr auf Cyber-Physi-
cal Systems verlassen, werden Teile dieser Systeme, beispielswei-
se im Energie- oder Gesundheitssektor, als kritische Infrastruk-
turen einzustufen sein, deren korrektes Funktionieren staatlich
garantiert werden sollte.

4 Wesentliche Akzeptanzfaktoren

Fiir eine Akzeptanz neuer Technologien bei denjenigen, die sie
einsetzen wollen, ist generell ein ausreichender (hoher) Grad an
Beherrschbarkeit wesentlich: Etwaige Risiken und Nebenwirkun-
gen, wie die im vorigen Abschnitt skizzierten, sollten vor einer
Einfithrung in breitem Stil den Akteuren bekannt und bewusst
sein, und der geeignete Umgang mit Risiken und Nebenwirkun-
gen sollte im Vorfeld festgelegt sein. Dies folgt nicht nur aus der
rechtlichen Verantwortung, beispielsweise aus dem Haftungs-
oder Datenschutzrecht, sondern ergibt sich auch aus einem psy-
chologischen Bediirfnis von Menschen. Zu Beherrschbarkeit ge-
hort bei Cyber-Physical Systems auch, dass den Nutzern Infor-
mationen und Entscheidungsméglichkeiten in einer Weise pra-
sentiert werden, die der Situation und ihrem (technischen) Ver-
standnis angepasst ist.

Ein weiteres Bediirfnis besteht nach einer fairen Ausgestaltung
der neuen Technologie. Im Sinne der ,,mehrseitigen Sicherheit®
ist es erforderlich, die Interessen aller Beteiligten zu berticksich-
tigen und in eine faire Balance zu bringen. Bestimmte Regeln fiir
die Ausgestaltung von Marktplatzen, das automatische Verhan-
deln von Software-Agenten oder den Zugang zu begrenzten Res-
sourcen miissen mit gesellschaftlichem Konsens festgelegt wer-
den. Auch sollte sich die Gestaltung der Systeme darauf ausrich-
ten, dass, wo immer dies mdéglich ist, konkrete und nachvoll-
ziehbare Zusicherungen gegeben werden, statt Beteiligten blin-
des Vertrauen abzuverlangen und ihnen das Gefiihl des Ausge-
liefert-Seins zu vermitteln.

Diese Zusicherungen umfassen den Schutz der Privatsphére
der Betroffenen, gerade weil Cyber-Physical Systems das Poten-
zial fiir eine umfangreiche Uberwachung bergen: Es wire gesell-
schaftlich inakzeptabel und wiirde zudem das Recht auf infor-
mationelle Selbstbestimmung verletzen, wenn stindiges Beob-
achten, Uberwachen und Tracken aller Aktionen einer Person

7 KaiRannenberg, Andreas Pfitzmann und Ginter Miiller: Sicherheit, insbe-
sondere mehrseitige IT-Sicherheit, in: Mehrseitige Sicherheit in der Kommunika-
tionstechnik, Addison-Wesley Verlag, 1997.
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zum Normalfall wiirden. Stattdessen ist es notwendig, dass alle
Beteiligten — also sowohl diejenigen, welche die Systeme betrei-
ben, als auch diejenigen, deren Daten damit verarbeitet werden
oder die auf andere Art von durch Cyber-Physical Systems vor-
bereitete Entscheidungen betroffen sind - in ausreichendem Ma-
e Klarheit und Verstindnis iiber die Datenverarbeitungsprozes-
se und ihre Auswirkungen haben. Schon ein latent ungutes Ge-
fiihl der Betroffenen konnte sich zu einem massiven Akzeptanz-
problem entwickeln.

Was fiir die Privatsphire der Einzelnen gilt, ldsst sich auf den
Schutz von Unternehmensinformationen ausdehnen: Werden
Mitarbeiter oder Anlagen eines Unternehmens durch Systeme
Dritter in ihrem Tun beobachtet, iiberwacht oder getrackt oder
sind anderweitig unberechtigte Zugriffe auf die erfassten und ver-
arbeiteten Daten moglich, kann dies den Schutz von Geschifts-
geheimnissen beeintrachtigen. Hier bedarf es einer differenzier-
ten Losung, da die Wertschopfung in CPS-Okosystemen durch
lose Verbiinde von Unternehmen erfolgt, die ihre Infrastruktur
dazu teilweise 6ffnen miissen.

5 Privacy by Design

Das einfachste Implementierungskonzept fiir ein Cyber-Physi-
cal System wiirde darin bestehen, alle anfallenden Daten, die we-
sentlich sein konnten, an fiir die Anwendung zentralen Speicher-
orten fiir eine gewisse Zeit zu sammeln und gemif3 den jeweili-
gen Vorgaben zu analysieren.® Bei einem solchen Konzept han-
delt es sich in der Regel aber nicht um eine méglichst datensparsa-
me Implementierung, und auch die vom Datenschutzrecht gefor-
derte Zweckbindung wird dadurch technisch nicht unterstiitzt.

Die Gestaltung der Cyber-Physical Systems sollte daher von
Anfang an nicht nur Erfordernisse der Datensicherheit, sondern
auch Privacy’-Kriterien einbeziehen, um damit den Grund-
satz von ,,Privacy by Design“ umsetzen: Beriicksichtigung von
Privacy-Anforderungen in allen Phasen des Lebenszyklus der
Systeme wie bei der Konzeption, beim Entwurf, bei der Imple-
mentierung, bei der Konfiguration und bei der Weiterentwick-
lung der Systeme. Damit sollen Risiken fiir die Privatsphare mog-
lichst vermieden oder zumindest ausreichend minimiert werden;
gleichzeitig ist ein Bewusstsein iiber die verbliebenen Risiken her-
zustellen.

In jedem konkreten Einsatzbereich miissen bei der Gestaltung
von Systemen die Anforderungen aus den jeweils geltenden recht-
lichen Normen beriicksichtigt werden. Allerdings ist der genaue
Einsatzbereich bei Cyber-Physical Systems hdufig nicht mehr ein-
grenzbar, denn die Systeme konnen sich an neue Anforderungen
anpassen und mit anderen Systemen kooperieren. Aus diesem
Grund kann fiir eine erste Annidherung der Gestaltungsanforde-

8 Diese Vorgehensweise dhnelt einem ,Data Warehouse”, in dem zunéchst al-
le méglichen Daten gesammelt und anschlieBend zu vielfaltigen Zwecken aus-
gewertet werden. Dass dadurch u.a. gegen das Erforderlichkeits- und das Zweck-
bindungsprinzip verstoBen wird, kritisierte die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander im Jahr 2000 in einer EntschlieBung zu ,Da-
ta Warehouse, Data Mining und Datenschutz”, siehe http://www.bfdi.bund.de/
SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/59DSK-
DataWarehouse_DataMiningUndDatenschutz.html.

9 Indiesem Text wird unter dem Begriff ,Privacy” ein ,Privatspharenschutz”
fur einzelne Individuen oder fiir Gruppen von Personen verstanden. Damit wird
bewusst eine erweiterte Sicht auf den Datenschutz wie er zurzeit gesetzlich in
Deutschland normiert ist, gewahlt.
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rungen auf das bewdhrte Verfahren aus der Informationssicher-
heit und dem IT-Grundschutz zuriickgegriffen werden, bei dem
definierte Schutzziele zur Anwendung kommen: Zunéchst wird
der Schutzbedarf fiir die verarbeiteten Informationen und tech-
nischen Systeme ermittelt, anschliefSend werden in Bezug auf die
vorgegebenen Schutzziele die geeigneten Mafinahmen zur Um-
setzung der Anforderungen ausgewihlt. Um neben den drei klas-
sischen Schutzzielen Vertraulichkeit, Integritdt und Verfiigbar-
keit ahnlich pragnant Privacy-Kriterien zu formulieren, wurden
spezielle ,,Privacy-Schutzziele“ vorgeschlagen:'* Transparenz,
Intervenierbarkeit und Nichtverkettbarkeit. Diese insgesamt
sechs Schutzziele stehen in einem Spannungsverhiltnis, das je
nach Art der Daten, Zweck der Verarbeitung und Risikoabschat-
zung auszubalancieren ist."

Im Folgenden werden Beispiele gegeben, wie die drei Privacy-
Schutzziele in Cyber-Physical Systems unterstiitzt werden kénnen.'”

5.1 Transparenz

Unter dem Schutzziel Transparenz versteht man, dass die Funk-
tionsweise und Wirkung des Systems fiir Betroffene und Betrei-
ber jederzeit verstindlich sein muss. Bei Cyber-Physical Sys-
tems lauft ein Grof3teil der Datenverarbeitung ohne unmittelba-
re Interaktionen mit Nutzern ab. Damit die Beteiligten die Funk-
tionsweise und tatsachliche Datenverarbeitung (Datenfliisse, Ent-
scheidungen) nachvollziehen kénnen, miissen diese verstandlich
wahrnehmbar gemacht werden.

Zu den wesentlichen darzustellenden Informationen gehort, wel-
che Teile der Cyber-Physical Systems in wessen Verantwortlichkeit
liegen, wie diese Verantwortlichen zu erreichen sind und welches
Rechtssystem der Verarbeitung zugrunde liegt. Es ist zu tiberlegen,
inwieweit jeder einzelne der eingesetzten Sensoren und Aktuatoren
mit den entsprechenden Informationen ausgestattet werden sollte,
das heifit ein Wissen iiber die fiir ihn verantwortliche Stelle und die
Jurisdiktion hat, das er auch bei Anfragen mitteilt.

Um die Aktionen und Entscheidungen nachvollziehen und zu-
rechnen zu kénnen, ist fiir jeden Einsatzkontext festzulegen, wel-
che Daten auf welche Weise mitprotokolliert werden sollen und wie
der Umgang mit den Protokollierungsdaten gestaltet wird, zum
Beispiel durch Definition der Zugriffsrechte fiir einzelne Personen
oder Rollen, durch Implementieren von automatischen Loschrou-
tinen nach spezifizierten Zeiten oder Anldssen und durch ein Ab-
sichern der Protokollierungsdaten gegen unberechtigte Zugriffe.

Ein Ansatz zur Wahrnehmbar-Machung wire das Mitfiihren
eines gesonderten Gerites, der wahrscheinlichere Weg jedoch die
Integration der Privacy-Management-Funktionen in bestehende
Smart Devices. Diese Gerdte werden unter dem Begriff ,,nutzerge-
steuertes Identitdtenmanagement® fiir einige Kontexte diskutiert
und prototypisch realisiert.”” Fiir Cyber-Physical Systems ist we-
sentlich, dass Abstufungen im Detaillierungsgrad der Informa-
tion wahlbar sind, damit die Beteiligten den gewtinschten Grad

10 Martin Rost, Andreas Pfitzmann: Datenschutz-Schutzziele - revisited, DuD
33(12):353-358, 2009; Martin Rost, Kirsten Bock: Privacy By Design und die Neuen
Schutzziele - Grundsatze, Ziele und Anforderungen, DuD 35(1):30-35, 2011.

11 Dieser Ansatz hat sich u.a. in den Bereichen Ambient Assisted Living (Mar-
tin Rost: Datenschutz in 3D - Daten, Prozesse und Schutzziele in einem Modell,
DuD 35(5):351-355, 2011) und Smart Meter/Smart Grid bewéhrt.

12 Diese Beispiele sind auch in das Technologie-Kapitel der AgendaCPS auf-
genommen worden.

13 Beispielsweise in den EU-Projekten PRIME - Privacy and Identity Management
for Europe (http://www.prime-project.eu/) und PrimeLife (http://www.primelife.eu/).
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und Umfang an Informationen, ggf. mit zusétzlichen Erklédrun-
gen, erhalten konnen.

Aufgrund der komplexen Wechselwirkungen und Datenfliisse
wird sich ein Grofiteil der Nutzer nicht mit den Privacy-Aspek-
ten auseinandersetzen wollen. Eine mogliche Losung besteht da-
rin, dass Nutzer selbstbestimmt Personen, Organisationen oder
Einrichtungen einbeziehen, die Unterstiitzungsleistungen bie-
ten: Diese konnen Datenschutz-Interessen im Auftrag der Nutzer
wahrnehmen, fiir sie anschauliche Transparenz herstellen und
beispielsweise abgestufte Standard-Datenschutzkonfigurationen
entwickeln und pflegen.

Damit Privacy-bezogene Wiinsche und Vorgaben automatisch
verarbeitet werden kénnen, miissen sie in einer maschinenles-
baren Form vorliegen. Zu diesem Zweck kann auf Policy-Spra-
chen' zurtickgegriffen werden, die fiir den CPS-Kontext ange-
passt oder erweitert werden sollten. Hier besteht Forschungsbe-
darf, um Nutzern auf der Basis von Policies einzelner CPS-Kom-
ponenten jederzeit ein konsistentes und korrektes Gesamtbild
tiber die Datenverarbeitung vermitteln zu kénnen. Privacy-Po-
licies konnten sowohl fiir CPS-Komponenten als auch fiir tiber-
tragene Daten definiert werden. Hier ist zu priifen, wo es sinnvoll
ist, ,,Sticky Policies® einzusetzen, bei denen die Policies mit den
Daten untrennbar verbunden werden und auch bei einer Uber-
tragung an den Daten ,,kleben bleiben®.

5.2 Intervenierbarkeit

Das Schutzziel der Intervenierbarkeit fordert, dass die Beteiligten
den Cyber-Physical Systems nicht hilflos ausgeliefert sind, son-
dern aus eigener Souverinitit die Moglichkeit des Eingreifens ha-
ben, wenn ihnen dies erforderlich scheint.

Fiir alle Beteiligten und alle Komponenten der Cyber-Physical
Systems ist Klarheit tiber die Eingriffsmoglichkeiten notwendig.
Insbesondere muss deutlich werden, wo die jeweiligen Beteiligten
Parameter verandern, die Cyber-Physical Systems als Ganzes oder
teilweise abschalten oder auch die manuelle Steuerung tiberneh-
men konnen. Dies hat wiederum Auswirkungen auf die Trans-
parenzanforderungen: Beispielsweise kann ein Intervenieren eine
verdnderte Haftungssituation nach sich ziehen, dann ist es nétig,
dass Eingriffe (ggf. sogar gerichtsfest) mitprotokolliert werden.

Die Datenverarbeitung und Speicherung erfolgt bei Cyber-Phy-
sical Systems dezentral. Damit Betroffene das Recht auf Korrek-
tur und Loschung (Sperrung) ihrer personenbezogenen Daten
ausiiben konnen, ist hierfiir ein ,,Single Point of Contact® vorzu-

14 Die erste bekanntere Policy-Sprache in Privacy-Bereich war P3P - Plat-
form for Privacy Preferences. Sie dient dazu, die Aussagen von Webseitenanbie-
tern und die Wiinsche der Nutzenden maschinell interpretierbar zu machen, hat
jedoch keine weite Verbreitung erlangt. Eine Ubersicht iiber Policy-Sprachen, die
fuir Aussagen uber Privacy vorgeschlagen wurden, findet sich in: Marit Hansen,
Ammar Alkassar (Hrsg.): Study on protocols with respect to identity and identi-
fication — an insight on network protocols and privacy-aware communication,
Deliverable D3.8, FIDIS - Future of Identity in the Information Society, Frankfurt
2008, http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp3-del3.8_Study_
on_protocols_with_respect_to_identity_and_identification.pdf. In den Jahren
2007 bis 2011 waren solche Sprachen Schwerpunkt der W3C-Arbeitsgruppe ,Po-
licy Languages Interest Group - PLING”, deren Arbeit in die weiteren Aktivitaten
des W3C zu Privacy aufgegangen ist (http://www.w3.org/Privacy/).

15 Marco Casassa Mont, Siani Pearson, Pete Bramhall: Towards Accountable
Management of Identity and Privacy: Sticky Policies and Enforceable Tracing Ser-
vices, Trusted Systems Laboratory, HP Laboratories, Bristol, HPL-2003-49, 2003,
http://www.hpl.hp.com/techreports/2003/HPL-2003-49.pdf.
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sehen, der die Korrekturen in alle damit zusammenhédngenden
Cyber-Physical Systems-Teile durchpropagieren kann.

Dieselben Gerite, die zur Herstellung von Transparenz in Cy-
ber-Physical Systems dienen, kénnen auch fiir Eingriffs- und
Konfigurationsmoglichkeiten nutzbar sein. Wiinsche oder Vor-
gaben des Nutzers sollen in standardisierten, maschinenlesba-
ren Sprachen hinterlegbar sein, so dass nicht in jedem Einzelfall
eine Aktion durch den Nutzer nétig ist. Auch hier kénnen Per-
sonen, Organisationen oder Einrichtungen eingebunden werden,
die den Nutzer unterstiitzen.

5.3 Nichtverkettbarkeit

Das Schutzziel der Nichtverkettbarkeit umfasst die Anforderun-
gen der grofitmoglichen Datensparsamkeit'® und Trennung von
Daten und Prozessen aus unterschiedlichen Kontexten mit dem
Ziel, Risiken durch Ansammlungen von umfassend auswertbaren
Daten und Auswertungen zu beliebigen Zwecken zu verhindern.

Schon beim Entwurf der Systeme und Dienste muss darauf ge-
achtet werden, nur Daten zu erheben und zu nutzen, die fiir den
beabsichtigten Zweck erforderlich sind. Die Zweckbindung lasst
sich technisch durch geeignete Verschliisselung und Zugriffsbe-
schrankungen unterstiitzen.

Die Nichtverkettbarkeit kann realisiert werden durch eine phy-
sikalische und logische Trennung der Daten, die zu verschiedenen
Zwecken verarbeitet werden, durch ein Verteilen der Daten auf
verschiedene, voneinander unabhingigen Instanzen, durch Ver-
fahren der Anonymisierung und Pseudonymisierung oder durch
wirkliches Loschen.

Zum Loschen nicht mehr erforderlicher Daten miissen Metho-
den entwickelt werden, die auch die Protokollierungsdaten (bei-
spielsweise tiber die Aktivitit und Messungen von Sensoren) mit
beriicksichtigen, da diese haufig Riickschliisse auf Personen er-
moglichen.

Fiir die Datenminimierung von besonderer Bedeutung sind die
kryptografischen Verfahren der attributbasierten Berechtigungs-
nachweise, auch unter Bezeichnungen wie ,,private Credentials®
oder ,,Minimal Disclosure Tokens“ bekannt:"” Dabei handelt es
sich um gegentiber der priifenden Stelle anonyme Berechtigungs-
nachweise, deren Authentizitat und berechtigte Verwendung durch
einen Nutzer gewéhrleistet wird und fiir andere Parteien nachpriif-
bar ist, ohne dass dessen die Identitdt offengelegt werden muss. Le-
diglich die fiir den jeweiligen Anwendungskontext erforderlichen
Attribute werden dabei verwendet. Da die Berechtigungsnachwei-
se bei verschiedenen Verwendungen unterschiedlich aussehen,
wird hiermit einer méglichen Verkettung durch andere entgegen-
gewirkt. Beispielsweise konnte ein Nutzer einen digitalen Berech-

16 Datensparsamkeit betrifft nicht nur die Verringerung des Umfangs der
(personenbezogenen) Daten, sondern auch die Unméglichkeit oder das Er-
schweren, einen Personenbezug herzustellen. Anders formuliert handelt es sich
um eine Nichtverkettbarkeit von Daten zu einer Person, s.a. ULD / Technische
Universitdt Dresden: Verkettung digitaler Identitaten, 2007, https://www.daten-
schutzzentrum.de/projekte/verkettung/.

17 Jan Camenisch, Anna Lysyanskaya: An efficient system for non-transfer-
able anonymous credentials with optional anonymity revocation, in: Advances
in Cryptology - EUROCRYPT 2001, Lecture Notes in Computer Science Vol. 2045,
Springer, 2001, S. 93-118, doi:10.1007/3-540-44987-6_7; Stefan A. Brands: Rethink-
ing public key infrastructures and digital certificates, MIT Press, 2000.

Das von der EU geférderte Projekt ABC4Trust (https://www.abc4trust.eu/) er-
arbeitet aktuell Konzepte und Implementierungen fiir solche attributbasierten
Berechtigungsnachweise in mehreren Anwendungsbereichen.
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tigungsnachweis zum Fiihren eines Autos erhalten, der bei jedem
Vorzeigen gegeniiber anderen Parteien (etwa bei Autovermietun-
gen oder Fithrerscheinkontrollen) sein Aussehen dndert.

Aufgrund der Massen von bei Cyber-Physical Systems anfal-
lenden Daten - selbst wenn diese zunéchst nicht personenbezo-
gen sind, sind statistische Riickschliisse moglich — und der (oft
auch aufgrund der angebotenen Funktionalitat so gewollten) Ein-
griffsmoglichkeiten in das Leben von Menschen bergen Cyber-
Physical Systems, die nicht nach datenminimierenden Gesichts-
punkten gestaltet sind, ein erhebliches Risiko fiir die Privatspha-
re. Es ist fraglich, ob bei einer derartigen unkontrollierten Kon-
zentration von Daten ein missbrauchliches Nutzen verhindert
und Begehrlichkeiten zur weitergehenden Verwendung effektiv
zuriickgewiesen werden konnten.

5.4 Mehr als Datenschutz

Werden die Privacy-Schutzziele verletzt oder nur unzureichend
umgesetzt, entstehen gesellschaftliche Spannungsfelder, die weit
iiber den herkémmlichen Bereich des Datenschutzes hinausrei-
chen. Beispielsweise ist mangelnde Transparenz tiber die Verant-
wortung fiir die einzelnen CPS-Komponenten und ihre Interak-
tion nicht nur zur Wahrnehmung der Datenschutzrechte rele-
vant, sondern wiirde bei allen strittigen oder fehlerhaften Funk-
tionsweisen Haftungsfragen aufwerfen.

Bei einem unzureichenden Grad an Intervenierbarkeit konn-
ten die Folgen von automatischen Aktionen oder Entscheidungen
der Cyber-Physical Systems nicht oder nur schwer riickgingig ge-
macht werden. Dies konnten unmittelbare physische Auswirkun-
gen sein oder auch unfaire Diskriminierungen, gegen die sich die
Betroffenen kaum effektiv zur Wehr setzen konnten.

Wird das Schutzziel der Unverkettbarkeit nicht ernsthaft ver-
folgt, bilden sich Machtkonzentrationen bei denjenigen, die Zu-
griffsmoglichkeiten auf die entstehenden umfassenden Daten-
sammlungen und auf die Funktionsweise der Cyber-Physical
Systems haben.

Diese Beispiele fiir mogliche Technikfolgen zeigen, dass oh-
ne ein ausreichendes Maf3 an Beherrschbarkeit damit auch die
Verfassungskonformitit eines solchen Technikeinsatzes in Fra-
ge zu stellen wire.

6 Fazit

Cyber-Physical Systems werden eine zunehmende Rolle in der Ent-
wicklung kiinftiger Anwendungen und Dienste spielen. Hier ist es
notwendig, Einfluss auf die Gestaltung dieser Technologie und der
daraufbasierenden Anwendungen und Dienste zu nehmen, um zu
gesellschaftsvertraglichen und von den Nutzern und Betroffenen
akzeptierbaren Losungen zu kommen. Einen Ansatz hierfiir bieten
die drei Privacy-Schutzziele Transparenz, Intervenierbarkeit und
Nichtverkettbarkeit, die es erlauben, weit tiber den Begriff des Dat-
entschutzes hinaus gehende gesellschaftliche Ziele gegeneinander
abzuwidgen und im gewiinschten MafSe umzusetzen.

Neue Konzepte sind notig — sowohl in der technischen und or-
ganisatorischen Gestaltung als auch im regulativen Bereich. Der
Veroffentlichung der Forschungsagenda zu Cyber-Physical Sys-
tems sollten zu diesen Themen Ausarbeitungen folgen.
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